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Presenter
Presentation Notes
Non crediamo che Fiat abbia bisogno di essere presentata ma pensiamo che può essere utile una breve premessa sulle dimensioni ed articolazioni del Gruppo.
Siamo una azienda multinazionale prevalentemente focalizzata sui settori dell’automotive (che determina ancora oltre l’80% del fatturato), ma con un peso crescente delle attività diversificate.
Più della metà dell’occupazione del Gruppo è all’estero (circa 200.000 persone)
Importante è la componente europea; il resto è collocato prevalentemente nel continente americano fra USA e Brasile.
Questa situazione è frutto di una progressiva globalizzazione del Gruppo che si è andata affermando nell’ultimo decennio: basti pensare che agli inizi degli anni novanta ogni 100 nostri dipendenti 72 erano italiani e che il fatturato era per l’83% prodotto in Italia, mentre oggi è quasi equamente distribuito fra l’Italia e l’estero. 


ICT Security in FIAT Group - | Principi Ispiratori FIAT

GROUP

Politica per la Protezione delle Informazioni Aziendali

® Salvaguardare gli interessi di azionisti, dipendenti e soggetti terzi;

® Garantire la continuita dell’attivita lavorativa e la protezione delle
informazioni aziendali coerentemente alla loro criticita per 'azienda;

® Gestire un modello di riferimento omogeneo per I’intero Gruppo per la
Protezione delle Informazioni e la Gestione dei Rischi ad esse
correlati;

® Assicurare la Conformita con le normative legali e aziendali

® Garantire I'evidenza dei Processi autorizzativi, conservando le prove
documentali delle attivita svolte,

-

® Protezione dei tre requisiti delle Informazioni: Riservatezza, Integrita,
Disponibilita,

® Sistema di Autorizzazione ed ldentificazione degli Utenti che possono
accedere a dati riservati,
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Organizzazione Aziendale per il Governo della FIAT
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IT Security e Compliance: Approccio per Comitati GROUP
8 Policy-making and monitoring
'S ] _ Participants: Corporate Security,
= Security Council Group 1SS0, Group CIO, Compliance
8 Officer, HR Function, Legal Function,

Group CFO
Implementation

Participants: Delegates of the Functions
represented on the Security Council

Extended to contributions from Sector
representatives (ISSO and Security
Manager) and SIRIO Information Security

Inter-Sector Program
Governance

Inter-Sector Coordination

Work Groups set up by Security
Platform, ISSO Committee and S.M.
Committee for specific activities.
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ICT Security Governance
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Group ICT
Governance

ICT Functions

ICT Security
Governance

Sector’s /Key Geographies IT

Security Coordinators
Asia/Pacific, LA, NA

lveco, FGA, CNH, Others

Demand managemnt

Local implementation support

- Governance of Sector’ ICT

Security
- Sector’s IT Security
Operations

- Management of Site-specific
security (non Trusted sites)
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Presenter
Presentation Notes
L’ISSO di Gruppo, come visto nel modulo precedente, governa il sistema di protezione delle informazioni di Fiat Group ed è chiamato ad assolvere le seguenti macro-attività:
 definire, sviluppare e gestire l’Information Security Policy di Gruppo, ovvero, l’insieme delle politiche, linee guida, processi e standard di sicurezza riconosciuti a livello di Gruppo e rispetto ai quali ogni singolo Settore/Società è tenuto a conformarsi, modellandoli allo specifico contesto operativo di riferimento.
 organizzare, coordinandosi con Human Resources, programmi per la formazione, sensibilizzazione e diffusione delle policy di sicurezza tra gli utenti.
 Monitorare l’adeguatezza e l’efficacia del sistema di protezione a livello di Gruppo attraverso attività di assessment e audit.
 Accertare la coerenza dei piani sviluppati dai singoli Settori/Società e l’adeguatezza delle attività svolte, con gli standard minimi per la protezione delle informazioni stabiliti nell’Information Security Policy di Gruppo. 

L’ISSO di Gruppo, inoltre, predispone una relazione semestrale, da presentare all’Amministratore Delegato e al Chief Compliance Officer, contenente dettagli relativi all’adeguatezza del sistema di protezione ed allo stato d’avanzamento dei piani. Tale relazione è il risultato dell’analisi e della valutazione fatta sulle singole relazioni semestrali presentate dagli ISSO di Settore.
Le ultime due importanti funzione di competenza dell’ISSO di Gruppo riguardano la partecipazione al Security Council ed il coordinamento della Security Platform. 


L’Organizzazione ICT Security:

FIAT
GROUP

Driver principali:

» Uniformare nel Gruppo
Politiche, standard, processi

» Adeguarsi alla progressiva
unificazione e centralizzazione
di sistemi e processi IT

» Snellire i processi decisionali
(intersector-interfunction) per
allinearsi velocemente a nuovi
scenari di rischio

» Impiegare con efficacia
risorse/competenze disperse in
varie organizzazioni

» Assicurare efficace Governo
globale per tutto il Gruppo
(Settori — Geografie)
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L’'ISMS (Information Security Management System) di FIAT Group l FIAT
GRUUPJ

Insieme di Policies, organizzazione, processi e procedure, Tecnologie:
» Gestione dei Rischi e della Sicurezza ICT,

» Compliance di sistemi e processi IT con i requisiti di legge e le normative
specifiche.

Institutional
(Group Top Management)

Methodological
(Security Committee
& Plateform)

Operational
(ISSOs Committee)

Training & Support Programs

Control
&
Compliance
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IT Security Governance FIAT

GROUP

Politiche e Linee Guida

» Linee Guida Comportamentali (per Utenti)
» Linee Guida Tecnologiche (per IT/ISSO/Security Manager)

-

» Sviluppate in Team intersettoriali degli ISSO

» Emesse dalla Piattaforma Sicurezza ed adottate da tutti i
Settori

» Assessment periodici (in collaborazione con Fiat Revi) su
diffusione/applicazione

16 Marzo 2010 8



Il Governo dell’ IT Security e Compliance FIAT

Gestione dell’Infrastruttura di IT Security GROUP

Obiettivi

» Governare le Infrastrutture tecnologiche ed i Servizi che
presiedono alla IT Security del Gruppo

[ 1 Accesso Internet

[1 Sicurezza e Accesso dei DataCenter e/o dei Siti
1 Filtri traffici indesiderati in Rete
[l Sicurezza PdL

Evoluzione

» La centralizzazione dell’Infrastruttura e dei servizi di rete del

Gruppo € accompagnato da progetti mirati ad elevare ed uniformare
nel Gruppo il livello di IT Security

16 Marzo 2010 9



	ICT Security Governance��16 Marzo 2010�
	Slide Number 2
	ICT Security in FIAT Group - I Principi Ispiratori
	Organizzazione Aziendale per il Governo della �IT Security e Compliance: Approccio per Comitati
	Slide Number 5
	L’Organizzazione ICT Security:
	L’ISMS (Information Security Management System) di FIAT Group
	Slide Number 8
	Il Governo dell’ IT Security e Compliance� Gestione dell’Infrastruttura di IT Security

