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Anche se non espressamente previsto, tutte le organizzazioni hanno un CISO (Chief
Information Security Officer). La figura del CISO spesso coincide con il CIO, CSO ed in
alcuni casi con il CEO, anche qualora ci sia un Information Security Officer / Director.

L’ampiezza e la profondità delle tematiche relative all’Information Security sono tali da
far ricadere inevitabilmente l’autorità e le responsabilità richieste in capo ai livelli
executive. Pertanto la responsabilità legale si estende di default fino al top management
e ai Consigli di Amministrazione.

Un mancato riconoscimento di queste tematiche e la mancanza di un’apposita struttura
di governance potrebbe quindi far si che il senior management aziendale non sia
consapevole delle proprie responsabilità. Generalmente ne consegue una mancanza di
efficace allineamento delle attività di security con gli obiettivi di business.

Chi è il CISO?
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Il ruolo del CISO si è nel tempo evoluto passando da un focus principale rivolto alle
attività tecniche verso una maggiore attenzione ed integrazione con attività di
business, con particolare riferimento alla gestione dei rischi IT (business continuity
management, privacy, data protection, ecc.) e alla Compliance (SOX, Legge
262/05, ISO27001, ISO25999, PCI-standard, ecc.).

I più recenti framework identificano infatti un ruolo apposito per il CISO e
prevedono un’integrazione delle attività ad esso specificatamente assegnate in un
contesto più ampio che coinvolge tutti gli executive.

Il ruolo del CISO
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Fonte: ITGI, Information Security Governance: Guidance for Information Security Managers, 2008

Ruoli e responsabilità

Al fine di stabilire un collegamento diretto e costante tra le strategie di Security e gli obiettivi aziendali le
leading practice definiscono un modello organizzativo che attribuisce a diversi livelli di Senior Management
specifiche responsabilità in tema di sicurezza.

Board of directors / executive
management
Definizione dell’Information Security
Governance

Senior Executives
Assicurare l’implementazione 
efficace della governance e definire 
gli obiettivi strategici in tema di 
security

Steering commitee
Assicurare che tutti gli stakeholder
coinvolti direttamente o
indirettamente sulle tematiche
dell’Information Security siano
coinvolti nei processi decisionali
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Principali trend organizzativi 

La crescente importanza della figura del CISO è inoltre confermata da recenti survey e ricerche di
mercato.
Uno dei più chiari trend si rivela essere l’incremento delle posizioni di gestione della sicurezza in azienda:
• Chief Information Security Officers (dal 29% nel 2008 al 44% nel 2009)
• Chief Security Officers (dal 27% al 41%)
• Chief Privacy Officers (dal 21% al 30%).

Fonte: PWC, The Global State of Information Security Survey, 2010
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Livelli di riporto

Le ultime ricerche mostrano come i decision-maker in ambito di IT Security abbiano una linea di riporto che va
orientandosi sempre di più verso livelli gerarchici non IT, in particolare verso i Consigli di Amministrazione, i
CEO, i presidenti o le commissioni di executive.
I gruppi di IT security rimangono tuttavia principalmente o completamente responsabili della sicurezza
infrastrutturale, della gestione delle minacce e delle vulnerabilità logiche, della sicurezza fisica e della
compliance, lasciando poco tempo da dedicare ad iniziative strategiche.

Fonte: Forrester: The State Of Enterprise IT Security: 2008 to 2009
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Which of the following areas is the information security function in your organization either fully or partially responsible for?

Aree di responsabilità

Fonte: Ernst & Young’s 12th annual  Global Information Security Survey, 2009

Il riporto verso livelli gerarchici non IT è strettamente correlato alla varietà delle aree di cui la funzione
Information Security risulta completamente o parzialmente responsabile.
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Fonte: Ernst & Young’s 12th annual  Global Information Security Survey, 2009

Budget e priorità di spesa

Nonostante la crisi economica abbia ridimensionato i budget di spesa per la sicurezza IT per il 2009, la
maggior parte delle aziende prevede in ogni caso di non ridurre o addirittura di aumentare i budget di spesa.
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Ernst & Young’s 12th annual  Global Information Security Survey, 2009

Aree prioritarie di intervento

Le aree prioritarie di intervento si rivelano essere l’implementazione / il miglioramento dei processi e delle
tecnologie a supporto della protezione dei dati e del miglioramento dei processi di gestione del rischio
relativo alla sicurezza informatica
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