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Log?

Log in inglese significa tronco di legno

http://it.wikipedia.org/wiki/Log
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Log

Con il significato di giornale di bordo, o semplicemente 
giornale, su cui vengono registrati gli eventi in ordine 

cronologico il termine è stato importato 
nell'informatica (1963) per indicare:

• la registrazione cronologica delle operazioni man mano 
che vengono eseguite

• il file su cui tali registrazioni sono memorizzate
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Log

Il log più semplice, dalle origini ad oggi, è un file sequenziale sempre 
aperto in scrittura, che viene chiuso e conservato a cadenze regolari e 

reso disponibile per:

• analisi delle segnalazioni di errore,
• produzione di statistiche di esercizio, come ad esempio quelle del 

traffico nei servizi web
• ripristino di situazioni precedenti
• analisi delle modifiche fatte nella base dati
• analisi delle operazioni fatte e dei responsabili di tali operazioni
• riassunto di quanto successo in un determinato arco di tempo ad 

esempio nelle chat
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Dove registrarli?

Utilizzo di un DB al posto del classico text-file
Report HTML per aggregare 
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Tipi di log

• Log di sistema:   in passato tipico dei mainframe ed oggi dei server di rete, 
memorizza gli eventi significativi che intercorrono tra il sistema, come 
fornitore di servizi e le applicazioni, come clienti dei servizi stessi. Quindi 
inizio e fine di servizio e ogni condizione (codificata), diversa dal normale 
servizio.

• Log di applicazione:   molte applicazioni prevedono i propri log su cui sono 
registrati eventi caratteristici dell'applicazione e che fungono in certi casi 
da vero e proprio protocollo di entrata e di uscita.

• Log di base dati:   in questo caso è il sistema gestore di base dati (DBMS) 
che registra le operazioni fatte sulla base dati: inserimento, aggiornamento, 
cancellazione di record. In DBMS evoluti, che forniscono servizi di tipo 
transazionale, il log è anche la base di riferimento per eseguire le funzioni 
di transazione completa (commit) o transazione annullata (rollback).
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Sorgenti di log

Hosts
VPN
Proxy

Centralino VoIP
IDS

Firewall
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Interoperabilità

La mia infrastruttura di gestione dei log è adatta a 
ricevere i dati di tutte le mie applicazioni/sistemi?
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SIEM

Security Information and Event Management

Formato proprietario
Agent based
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Log: a cosa servono?

Verificare il corretto funzionamento dei sistemi/applicazioni
Individuare deviazioni anomale dallo “standard”

Mi accorgo delle anomalie 
solo se conosco “la normalità”
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Auditor

Chi controlla i log?
Con quale frequenza?
Con che competenze?
Per controllare cosa?
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Cosa individuo?

Misconfiguration
Guasti/Malfunzionamenti

Attacchi
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Documentare prima di fare

Analisi
Policy

Gestione

Cosa tenere - Quanto tempo - Come rilevare anomalie
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Il consulente :)

L’analisi si fa alla macchina del caffè 
non configurando syslog-ng :)
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Requirements

Quali policy sono mandatorie?  
Quali sono modificabili?

Quali sono le richieste “legal”?

es. auth per Provvedimento A.d.S
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Data flood

Se tengo troppe informazioni
non leggerò mai tutto quello che salvo
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Data missing

Se non tengo abbastanza informazioni
ogni analisi sarà impossibile
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Cosa progettare

Collection
Retention

Correlation
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Retention

Log Rotation Policy

Esaurimento spazio disco
Raggiungimento dimensione massima database
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Problemi

Eccessivo utilizzo di risorse

Utilizzo impossibile a causa della quantità di 
informazioni ricevute / da registrare
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Sicurezza ed issue

Reliability (UDP/TCP)
Riservatezza/Integrità (Crittografia)
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Centralizzare ed issue

Le stesse considerazioni valgono per un log collector?

Utilizzo in WAN (Internet?)
Possibile grande mole di dati

(cpu/disco,db)

Rate limits?
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Attacker

La prima azione di un intruso esperto è la pulizia dei log
Può seguire l’installazione di un rootkit che evita che 

alcuni log vengano prodotti in seguito
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Integrità dei log?

I file di testo possono essere modificati
in un secondo momento

oppure on-the-fly

In locale, in rete...
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Integrità dei log?

Firma digitale
Timestamping

Supporti WORM
…

Stampare su carta
Inoltro ad un Log Collector
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Side effects

Il Log collector è a tutti gli effetti un server con uno o 
più servizi accessibili dalla rete

I server possono essere più di uno 
(= maggior effort di gestione)
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Formato dei log

Come consolidare
log provenienti da diverse architetture 

contenenti diverse informazioni in formati diversi?
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Diverse fonti

Un router si autentica via Radius

I log li manda il router o il server Radius?
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Scorciatoie...

CTRL-ALT-F12

Utile o dannoso?

30



Mi sono impazziti i log! Cosa potevo fare?
 A.L.R. Pennasilico - Security Summit 2010 - Milano

Alerting

tail [-f]
cat

grep
…

logwatch
swatch
splunk

Invio di trap, mail o sms?
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Correlation

Attività tutt’altro che banale
molti falsi [positivi|negativi]

L’orario dei server è sincronizzato?

Molti prodotti, molti approcci, ottimi paper
Esiste davvero una soluzione universale?
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Actions

Analisi e correlazione
possono dare luogo ad una azione

A volte si producono problemi enormi
nel tentativo di mitigare un falso positivo
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Assessment

La mia infrastruttura si comporta davvero come vorrei?

Test and validation periodici
attivi / passivi
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Conclusioni

I problemi da affrontare per una corretta gestione dei 
log sono molti e non banali

Gli strumenti tecnologici esistono

Solo una attenta analisi a priori ed una costante 
gestione e verifica delle informazioni mi garantisce una 

gestione efficace
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Web-o-Grafia

http://it.wikipedia.org/wiki/Log 
http://csrc.nist.gov/publications/nistpubs/800-92/SP800-92.pdf
http://www.blackhats.it/it/eventi/05072002/Log_analysis_1.ppt
http://www.blackhats.it/it/eventi/05072002/Log_analysis_2.ppt
http://www.alba.st/presentazioni.php
http://www.securityfocus.com/infocus/1613
http://www.sans.org/resources/top5_logreports.pdf
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Grazie dell’attenzione!

Domande?

Alessio L.R. Pennasilico - apennasilico@clusit.it

These slides are written by Alessio L.R. Pennasilico aka mayhem. They are 
subjected to Creative Commons Attribution-ShareAlike-2.5 version; you can 
copy, modify, or sell them. “Please” cite your source and use the same licence :)


