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The ACE Difference

Network globale,diversificazione negli investimenti (ROI/ROE) e nella
distribuzione

Mi surabile dall dandamento del rit
tecnico (underwriting profit)

Qualita e crescita del capitale proprio grazie ad una attenta politica di
riservazione dei sinistri, forte liquidita ed efficace gestione del rischio
doéi mpresa.

Valore nel lungo periodo e ritorno per gli azionisti
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ACE Worldwide Offices and Affiliates

A ACE e presente in tutti e 5i continenti con proprie filiali in pit di 50
Paesi ed autorizzazione ad operare in oltre 140

Canali Distributivi
Abrokers e wholesale brokers

AAgenti indipendenti o
plurimandatari

ABanche
ADirect marketing e programmi
|l egati a fAsponsor
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ACE European Offices

Con sede legale a Londra, ACE
European Group Ltd e regolata
dalla FSA.

In Europa €& presente con
proprie sedi in 19 Stati ed é
autorizzata ad operare in 30
Paesi.

. ACE European Group Headquarters
Countries with FOS permissions
ACE Insurance Company CJSC
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Financial Strength

ACE e un gruppo solido!
Rating di S&P e A.M. Best: A+

Raccolta premi 2009 del Gruppo ACE:
GWP $ 19.164 bn
NWP $ 13.299 bn

ACE Group vanta una solida capitalizzazione, \ N
stabilitd  finanziaria, diversificazione degli \
investimenti e un network multinazionale.

Questi sono forti indicatori del suo S
posizionamento  strategico orientato  allo
sviluppo e alla crescita futura e soprattutto
della capacita di far fronte ai bisogni dei suoi
clienti nel lungo periodo.
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Global Presence

What we do

ACE ltaly

ACE é presente in ltalia dal 1947 senza soluzione di continuita con
diverse ragioni sociali ed opera attraverso:

Auna direzione generale a Milano,

A4 uffici locali a Padova, Genova, Bologna e Roma,

occupando circa 200 persone.

Al 71° posto della classifica generale del lavoro diretto con G 194 M di
raccolta premi, sale in realta al 20° posto se comparati con le altre
compagnie al nettod e | | écéndetseguenti peculiarita:

A3° posto per le Merci Trasportate

A13° posto per gli Infortuni

(fonte Premi del Lavoro Diretto Italiano 2008 ANIA)
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What We Do in Italy

Group personal accident
Personal accident
Business travel

Personal travel

Critical illness

Personal lines

Empl oyerés liabilit

Crime and fidelity even for fin. institutions
Directors & officers liability

Employment practices liability
Professional indemnity

Prospectus liability

Venture capital liability

Investment fund management liability
Public officials

Vi

Events liability
International casualty
Multinational casualty
Products liability

Cargo

Fine art & valuables
Marine liability

War risks

Contractors Pollution Liability
Premises Pollution Liability

Onshore
Offshore

Commercial property
Catastrophe perils
International property
Multinational property

Power

Boiler & machinery breakdown

Construction all risks

Erection all risks

Electronic equipment/data protection
Renewable Energy

? La forza di ACE European Group € data da:
Ala specializzazione tecnico-assuntiva,
Ale capacita sottoscrittive,
Ala varieta di prodotti,
Alacapacitad i nnovazi one
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Alcune premesse da condividere

| danni sono solo materiali

Attenzione! Esistono altri tipi di danni e spesso proprio
guesti sono quelli piu ingenti e meno prevedibili

Con una buona affidabilita tecnica ho risolto | problemi della
mia azienda

Attenzione! Loanell o debol e sorg
Afattore umanoo che pu, dare or
difficilmente ponderabili

Ho previsto delle penali contrattuali, quindi non corro rischi

Attenzione! AEO6 null o qual siasi
preventivamente la responsabilita del debitore per dolo o
col pa graveo [ Art. 1229 C. C. ]

2 5 years of
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2 5 years of
insuring progress

Panorama sul trasferimento dei rischi informatici
dalle aziende al mondo assicurativo

Prima parte

Riccardo Scalici



Panorama sul trasferimento dei rischi informatici dalle aziende al

mondo assicurativo
- prima parte -

Esempi di eventi dannosi
subiti dalle aziende

2 years of
insuring progress
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Esempi di eventi dannosi subiti dalle aziende

esempi@re : AGBACKP

Tipo di aziendaazienda a proprieta pubblica
Tipologia di damnaltfunzionamenrip back

Area colpita: dati contabili e fatturazione a utenti del servizio pubblico
Funzione: comunicazione rendiconti mensili
File a rischio: 45 milioni di utenti
Danno subito: persi 2 giorni dimdgtssibilita di rispettare la
scadenza mensile con il rendiconto del mese
Sinistro: complessivamente maggiori spese pOstali per 3.000.000

Indennizzo:  complessivamente@JW.0a0lel massimale
assicurato allo scopo)

Brand defence:ai cittadini & stato inviato un rendiconto per ciascuna voce dipesa
giustificato da «ragioni t scesa i(napggeorspese pe
1.000.dD@n rimborsate perche non assicurate, ai giornalisti non &

nota informativa).

25 years of
insuring progress 12



Esempi di eventi dannosi subiti dalle aziende

esempi@mde : AGERRORE UMANO

Tipo di aziendaservizi informatici per conto terzi (catena di vendita)

Tipologia di darinmre umano (errata implementazione applicativo gestionale).

Area colpita controllo automatico impianto di condizionamento.

Funzione: mantenimento parametri climatici sala centrale CED.

Parte a rischio elaborazione (da 4,5 a 25 milioni) di operazioni settimanali.

Danno subito fermo totale di 1,5 giorni + rallentamenti del sistema per 48 giorni.
Sinistro 4.500 punti vendita al dettaglio con problemi di funzionamento..

Perdite sttmatepunti vendita c.ca 20 milioni G e soc.servizi informatici 2,5 milioni U

Indennizzo punti vendita : zero (non assicurati),soc.servizi informatici : 0,5 MU
(sottoassicurati).
Meccanismo | 6i ncapacit ™ di el aborare giusto

di un impianto di climatizzazione del centro elaborazione dati
principale ha provocato un funzionamento a singhiozzo per 45
giorni delle macchine principali ,con rallentamenti e fermi di attivita
di 4.150 punti vendita

Brand defence a punti vendita che hanno promosso azione legale contro la
societa di servizi sono state proposte condizioni di servizio

compensative del danno subito (spesa = 2 milioni Q).

2 years of
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Esempi di eventi dannosi subiti dalle aziende

esempi@ide : AGERRORE UMANO

Tipo di azienda servizi informatici Bancari

Tipologia di dannoerrore umano (imp.nuova piattaforma)
Area colpita il sistema principale

Funzione Gestione conti correnti

Parte arischio  elaborazione 3,5 milioni CC

Danno subito fermo totale di 0,5 giorni + 0,5 giorni

ricarico vecchia piattaforma
revisione errori e ricarico nuova
piattaforma 1,5 giorni (+ 7-8 giorni
per riallineamento.

Sinistro 1,5 milioni di spese extra.

Indennizzo: assente (assenza di assicurazione per la
fattispecie)

years of
insuring progress
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Esempi di eventi dannosi subiti dalle aziende

esempi@sle : AGE)RUS

Tipo di azienda servizi finanziari (Irlanda)

Tipologia di dannocontaminazione da Virus

Area colpita il network pc principale

Funzione gestione posta, interfaccia mainframe
Parte arischio  28.000 pc del network

Danno subito fermo totale di 5 giorni + decontaminazione in

laboratorio di 15.000pc altri 13.000pc
Causa software installation matrix contamination
Danno complessivo: spese 2,3 milioni + 16 milioni

finanziarie = 28,3 milioni (stima)
Indennizzo nessuno , né la BBB né All Risks incendio

coprivano la fattispecie di evento dannoso

years of
insuring progress
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Esempi di eventi dannosi subiti dalle aziende

esempi@ie : AGEOLO DIPENDENTE

Tipo di azienda: finanziaria (Qquotata borsa NY - 97)

Tipologia di danno:  Dolo di dipendente (programmatore)
Area colpita sistema principale e banche dati

Parte arischio: | 61 ntera azienda
Causa: bomba logica nel sistema
Danno: 2.5 m$ data restoration costs + 15 m$ loss

of profit = 17,5 m$ total estimated

Brand defence: | operazione di sal v:
e stata condottacon la supervisione di
societa specializzata in servizi riservati
per evitare fuga di notizie e il panico in
borsa (sovracosto c.ca 1l milione $)

years of
insuring progress 16



Esempi di eventi dannosi subiti dalle aziende

esempi@fde : AGK)ALWARE

Tipo di azienda:

Tipologia di danno:
Area colpita:
Parte a rischio:

Effetti:

Danno diretto stimato:

Danno indiretto?:

Causa:

2 years of
insuring progress

Ente pubblico

Malware vari

network pc/server

riservatezza eintegrita sistema

3 giorni circa di fermo per 10.000pc

diretto 1 milione U spese
disinfestazione

solo di stipendi dipendenti inattivi
1,5 milioni 4

assenza di una politica centralizzata
del sistema e della sicurezza
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Esempi di eventi dannosi subiti dalle aziende

esempi@nte : AGERRORE UMANO

Tipo di azienda:

Tipologia di danno:
Area colpita:

Effetti:

Danno indiretto?:
Causa;:

2 5 years of
insuring progress

Operatore telefonia mobile

Errore operativo

Capacita del sistema a gestire
Il volume delle connessioni
telefoniche

24 ore di interruzione delle
telecomunicazioni

8 milioni Ist (stima)

la riallocazione del set up
del l e AHLR Aut o
additional me mo
sogliache eccedeva le
capacita del sistema
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Esempi di eventi dannosi subiti dalle aziende

esempi@@e : AGERACKER

Tipo di azienda: Operatore trasporti gas (gasdotti)

Tipologia di danno: Craker instrusion in I®@@&@m

Area colpita: sistema di regolazione flussi di gas

Effetti: 8e piu ore di continui malfunzionamenti

nelle regolazioni flussi gas

Danno diretto?: sconosciuto

Danno indiretto?: sconosciuto

Brand protection: | 2i nf ormazione 0 stata bl

trapelata durante un convegno di Haker in Ger mé

stata commentata durante il G8 durante il meeting <
Cybercrime nell 20ttobre del

Indennizzo: danno non assicurato

2 years of
insuring progress 19



Esempi di eventi dannosi subiti dalle aziende

esempi@de : AGERRORE UMANO

Tipo di azienda: Mobil phone operator

Tipologia di danno: Improper parameter setting

Area colpita: HLR Automatic additional memory
reallocation set up at a threshold exceeding the

equipment capacity.
Effetti: Users connection stopped during more than
24 hours
Danno diretto?: sconosciuto
Danno indiretto?: Loss of revenue and associated cost

estimat@d 8,000,000

2 years of
insuring progress 20



Esempi di eventi dannosi subiti dalle aziende

esempiq@fch@ : AGERRORE UMANO

Tipo di azienda: Bank group (markets study division).

Tipologia di danno: Wrong indexation procedure.

Area colpita: Client marketing main project

Effetti: error in plan marketing projects because loss
discovered after 6 months

Danno diretto?: restoration costs estimated in 820.000u

Danno indiretto?: Loss of revenue associated to the marketing
action plan delay (1 year delay): unknown (difficult

estimation of market loss due delay)

2 years of
insuring progress 21
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Esempi di eventi dannosi subiti dalle aziende

esempiqfchie : AGE)YBERCRIME

Tipo di azienda: 80.000 aziende sul web con siti di e.commerce .
Tipologia di danno: pirataggio a sito protetto daaméietbgia S
1° sito colpito: Geeks.@E )ercrime

Effetti: furto diarte di crédito Visa dei clienti

Danno diretto?: costi di di ricerca e indagine non stimati
Danno indiretto?: perdita di fiducia di consumatori , riduzione delle

venditperdite di profitto sconosciute.
Causa?: incremento delle capacita di elaborazione della
malavita che ora comincia ad agire anche sul Web

direttamente. Si sono attivati gli organi di polizia
del paese, i servizi segreti USA,FBI,etc.

years of
insuring progress
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