
tǊŜǎŜƴǘŀȊƛƻƴŜ ŘŜƭƭΩƛƴƛȊƛŀǘƛǾŀ

Security Summit, Milano - 16 marzo 2010
Alessandro Vallega ςOracle Italia

1rosi.clusit.it16/3/2010



{ǇƻƴǎƻǊ ŘŜƭƭΩƛƴƛȊƛŀǘƛǾŀ

rosi.clusit.it 2

Ogni azienda / associazione ha investito il proprio tempo
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Panel

ÅAlberto Piamonte (AIEA)

ÅMauro Cicognini (CLUSIT)

ÅAndrea Longhi (Deloitte)

ÅAndrea Mariotti (Ernst & Young)

ÅPierluigi Lonero (KPMG)

ÅAlessandro Vallega (Oracle)

ÅFabio Lorenzo (PricewaterhouseCoopers)
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Prodotto
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ÅDocumento di 60 
pagine
ïAvente lo scopo di 

facilitare e orientare il 
decision maker di 
investimenti di 
sicurezza

ï[ƛŎŜƴȊŀ ά!ǘǘǊƛōǳȊƛƻƴŜ-
Condividi nello stesso 
ƳƻŘƻέ

ÅMini sito di supporto
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Motivazioni del gruppo di lavoro

ÅάaŜǘǘŜǊǎƛ ŀƭ ǎŜǊǾƛȊƛƻέ

Å!ƛǳǘŀǊŜ ŀ ŦŀǊŜ άǳƴ Ǉŀǎǎƻ ŀǾŀƴǘƛέ

ïServe sicurezza

ïServe la capacità di scegliere gli investimenti 
άƎƛǳǎǘƛέ ǇŜǊ ƭŀ ǇǊƻǇǊƛŀ ŀȊƛŜƴŘŀ

ïServe la capacità di sostenere le proprie scelte

ÅPrincipali problemi identificati nel mondo 
reale
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ROI ĄROSI

ÅGli investimenti in sicurezza vengono effettuati 
per:

ïContenere il Rischio operativo

ïGarantire la Compliance

ïtǊƻǘŜƎƎŜǊŜ ƭΩ Immagineaziendale

ï!ǳƳŜƴǘŀǊŜ ƭΩ Efficienzadei processi di sicurezza

Å[ΩŀǇǇǊƻŎŎƛƻ ƳŀǘŜƳŀǘƛŎƻ ŘŜƭ whL Ŧŀ ŦŀǘƛŎŀ ŀ 
rappresentare tali motivazioni
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ROSI

ÅApproccio strutturato per 
ïScegliere dove investire

ïScegliere come investire

ïSpiegare le ragioni delle proprie scelte

ÅFlessibile
ïTop-Down

ïVerify (bottom-up)

ÅPotente
ïFrutto delle competenze del gruppo di lavoro

ïForte riuso delle best practice internazionali 
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Struttura del documento
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Appendici 
(sito web)

Case 
Study
(v.2)

Management Summary

Redazione ROSI

Metodo Pattern
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Definizione di sicurezza
άLƭ ǘŜǊƳƛƴŜ ǎƛŎǳǊŜȊȊŀ ŘŜƭƭΩƛƴŦƻǊƳŀȊƛƻƴŜsignifica  
ǇǊƻǘŜƎƎŜǊŜ ƭΩƛƴŦƻǊƳŀȊƛƻƴŜ Ŝ ƛ ǎƛǎǘŜƳƛ ƛƴŦƻǊƳŀǘƛǾƛ Řŀ 
accesso, uso, diffusione, interruzione, modifica e 
distruzione non autorizzati, al fine di fornire:

ÅRiservatezza

ÅIntegrità

Å5ƛǎǇƻƴƛōƛƭƛǘŁέ(title 44 of the US Code)

Χ Ŝ ǇŜǊǎŜƎǳŜƴŘƻ ƭΩƻōƛŜǘǘƛǾƻ ǳƭǘŜǊƛƻǊŜ Řƛ /ƻƴŦƻǊƳƛǘŁ ŀ 
leggi e regolamenti!
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ROSI e le best practices
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Obiettivi del metodo
ÅDove intervenire

ÅPerchè intervenire

ÅCome intervenire

ÅI benefici

Å/Ƙƛ ǘǊŀŜ ōŜƴŜŦƛŎƛƻ ŘŀƭƭΩƛƴǘŜǊǾŜƴǘƻ

Å/ƻƳŜ ƳƛǎǳǊŀǊŜ ƭΩŜŦŦƛŎŀŎƛŀ ŘŜƭƭΩƛƴǘŜǊǾŜƴǘƻ

ÅIl ROSI

ÅCome illustrare il ROSI al management
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Approccio 
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PDCA (Deming) CMM (IT Gov. 
Institute)

ISF (Information 
Security Forum)

Common Sense

ISO/IEC 
27001:2005

ISO/IEC 
27005:2008

KCI/ KRI ValIT

Framework 
processi 
sicurezza ABI-
LAB

Business Impact
Analysis / Risk 
Management 

GISS 2010 
(Security Survey)

RIDC ISO/IEC 27002 ITIL

CobiT 4.1 Stakeholder
Identification

Pattern (6)

Case study (0)
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Struttura dei pattern
ÅNome e Area di intervento (ISO 27000)

ÅChiavi di classificazione
ïCriteri di sicurezza (RIDC)

ïRisorse impattate (Infrastruttura, Risorse, Applicazioni, Informazioni)

ïDriver di Business (Rischi, Compliance, Immagine, Efficienza)

ÅContesto di riferimento 

ÅDescrizione

ÅDriver / Motivazioni

ÅPunti di attenzione

ÅElementi di valutazione

ÅBenefici / Vantaggi
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Pattern

ÅAmministratori di sistema

ÅIdentity and Access Management

ÅSingle Sign On

ÅIntrusion Detection System

ÅApplication Security

ÅSicurezza Fisica
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Es. Identity & Access Management
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Business Case

ά[ϥŀǊǘŜ Řƛ ŘŀǊŜ ŀƭƭŜ ŎƻǎŜ ƭŀ ŦƻǊƳŀ ǇƛǴ ŀŘŀǘǘŀ ǇŜǊ 
raggiungere un obiettivo specifico"
Paul Rand (sul design)

ÅExecutive Summary

Å{ǘŀǘƻ ŘŜƭƭΩŀǊǘŜ

ÅObiettivo desiderato

ÅProposta operativa
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Evoluzioni previste

ÅNuovi Pattern

ÅCase Study

1716/3/2010 rosi.clusit.it



Come accedere 
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http://rosi.clusit.it
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Come contribuire

ÅNel minisito si trovano le istruzioni

ÅSono graditi contributi rispetto:

ïStesura di Pattern

ïSperimentazione uso del ROSI presso la propria 
azienda (per sezione Case Studies)

ïIdee, correzioni, suggerimenti
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Backstage - Domande
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