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Cosa si intende per  Security Convergence ?

• In diverse organizzazioni la Physical Security e la Information 
Security sono affidate a due strutture separate. Normalmente ci 
sono due “capi” della sicurezza che occasionalmente si incontrano 
per discutere aspetti rilevanti per poi tornare ad occuparsi delle 
loro rispettive aree di competenza

• Security Convergence mette enfasi sull’importanza del fatto che 
tutti coloro che sono coinvolti in security, nelle diverse funzioni, 
siano in grado di lavorare tutti insieme in modo collaborativo a 
beneficio ed a supporto del business aziendale, riducendo il 
livello di rischio 

• Le tecnologie stanno convergendo rapidamente. Cosa stiamo 
facendo noi? (noi umani)
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Definizioni di Security Convergence ?

• (ASIS International) E’ l’identificazione di rischi di Security ed
interdipendenze fra aspetti di business e processi all’interno della
Azienda e lo sviluppo di soluzioni di business gestite per
indirizzare queste interdipendenze

• (Dave Tyson) Security Convergence è l’integrazione in modo• (Dave Tyson) Security Convergence è l’integrazione in modo
formale, collaborativo e strategico di tutte le risorse security di
una organizzazione al fine di fornire benefici per l’intera azienda
tramite una migliore risk mitigation, una maggiore efficienza ed
efficacia dal punto di vista operativo ed un risparmio nei costi
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Le origini  della  Security Convergence

• Il problema della convergenza od integrazione della Physical
security ed IT Security è iniziata da almeno venti anni. Per 
alcuni  l’inizio risale alla “nascita” della computer security, agli 
albori degli anni 80’, ma per molti le due discipline sono 
ancora due cose separate e fanno parte di due diverse realtàancora due cose separate e fanno parte di due diverse realtà

• Tradizionalmente l’IT department sviluppa strumenti e 
strategie per l’IT security team e viene coinvolto dal Physical
security team solo quando il loro supporto diventa necessario 
per condurre analisi relative ad illeciti o crimini di tipo 
informatico  
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Alcuni aspetti di compliance in comune 

• ISO 27000 family (punti in comune in ambito risk mngmnt)

• ISO 28000 family (punti in comune sistemi di gestione security)

• BS ISO 31000 family (punti in comune in ambito risk mngmnt)

• ISO  9000 family (punti in comune su aspetti di qualità)
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Conferenze congiunte: 2008 -2010
• E’ importante notare che diverse organizzazioni IT/Physical security 

stanno organizzando insieme incontri e sessioni di lavoro per 
affrontare la security in modo più olistico

• ISAF – ha lanciato il programma a febbraio 2008. ISSA ha tenuto una 
conferenza su Physical security nel settembre 2008. 
ISAF/PWC/SyI/NFF e BCI: hanno predisposto un paper

• ISAC ed ASIS: hanno organizzato insieme una conferenza ad 
Amsterdam – novembre 2008Amsterdam – novembre 2008

• SASIG,ISSA, ISAC ed ASIS: hanno cooperato alla Conferenza in 
Montreux – aprile e settembre 2009

• ISAF/PwC/SyI/NFFF e BCI: hanno prodotto un documento congiunto 
- 2009

• ASIS/ISACA/ISSA: Information Asset Protection Conference – Londra 
gennaio 2010

• ASIS: conferenza Europea Lisbona 18-21 aprile  
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Opinioni sulla Security Convergence

• Dave Tyson (CISO di Pacific Gas & Electric), autore di Security 

Convergence: “Spesso è difficile dire se una investigazione 
debba essere condotta unicamente da IT o da Physical
security. Le minacce hanno avuto una convergenza e questo ci 
porta alla conclusione che, al fine di rispondere in modo 
adeguato ad investigazioni di cyber crime e crimini contro la adeguato ad investigazioni di cyber crime e crimini contro la 
persona e le relative informazioni,  le nostre tecniche 
investigative devono ugualmente convergere”

• Roger Cressey (ex Chief of Staff di US Critical Infrastructure
Protection Board): ”Cosa mi affascina è come noi ancora non 
comprendiamo ed apprezziamo completamente le 
interdipendenze fra physical e cyber security nelle nostre 
infrastrutture critiche”            
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Ricerca Aberdeen Group 2007
http://www.aberdeen.com

• La ricerca mostra che le top 20% (best in class) delle 140 
organizzazioni internazionali sottoposte a survey hanno 
adottato una politica di converged security e negli ultimi anni 
hanno ottenuto notevoli miglioramenti nelle seguenti aree:
• Physical security:

• 83% hanno ridotto il numero di incidenti

• 40% hanno ridotto il tempo per indirizzare incidenti di sicurezza

• 27% hanno ridotto i loro costi totali

• Per contro la media delle aziende intervistate 50% (average in 

class) hanno avuto un maggior numero di incidenti ed hanno 
aumentato il costo totale per gestirli 
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Ricerca Aberdeen Group 2007 (cont)

• IT Security:
• 48% delle best in class hanno ridotto il numero di incidenti di IT 

security  
• 31% hanno ridotto il tempo per indirizzare incidenti di sicurezza
• 22% hanno ridotto i loro costi totali

Per contro la media delle aziende intervistate 50% (average in class)Per contro la media delle aziende intervistate 50% (average in class)
hanno avuto un maggior numero di incidenti ed hanno aumentato il 
costo totale per gestirli 

• Compliance:
• 55% delle best in class hanno ridotto il numero di non-

compliance (per esempio audits non superati)
• 35% hanno ridotto il costo per gestire non.compliance
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Ricerca Aberdeen Group 2007 
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Raccomandazioni (Aberdeen Group)
• La decisione più importante  che un’azienda può prendere in 

materia di Security Convergence è di nominare un project 
manager dedicato e molto determinato

• Adottare una enterprise-wide-policy di security risk molto 
consistente, integrando physical security e IT security 

• Le disattenzione e l’inerzia al cambiamento, anziché aspetti • Le disattenzione e l’inerzia al cambiamento, anziché aspetti 
tecnologici, sono a breve termine i due ostacoli maggiori 
nell’accelerazione della integrazione di logical/physical security 

• I progetti di Security Convergence possono essere resi più fluidi 
dai benefici (dimostrabili) per il business dovuti ad una migliore 
security, sostenendo la compliance, un più veloce response

time, un TCO inferiore ed una migliore collaborazione    
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Ricerca Forrester – 2007
http://www.forrester.com/rb/research

• L’integrazione dei controlli di enterprise physical security

e sistemi di management con  architetture enterprise IT 

security rappresentano una modalità  innovativa che era 
stata prevista come imminente da diversi anni

• Malgrado i benefici derivanti da un crescente interesse • Malgrado i benefici derivanti da un crescente interesse 
nell’ enterprise security risk management, il trend della 
convergence è lento nel prendere campo nelle aziende 

• Una carenza di chiari esempi di architetture converged

ed una scarsa offerta  convergence-oriented da parte dei 
vendors sono alcune delle cause     
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Ricerca Forrester: benefici evidenziati
• Consolidare le credentials per sistemi IT e Physical per il 

controllo accessi convergendo su un’unica card. Un’unica 
smart card  può essere usata come ID badge per l’accesso ai 
buildings e può anche contenere le credenziali IT (password e 
certificati digitali) 

• Connettere i processi per concedere/revocare l’accesso ai
buildings ed ai sistemi IT. Il consolidamento dei processi di 
gestione  per l’accesso IT e per quello  fisico ai buildings

migliorano sia la produttività  che la sicurezza
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Ricerca Forrester: benefici evidenziati (cont)
• Mettere in relazione eventi security attraverso  i domini di 

physical e IT security systems. La gestione di security event

management systems, attualmente usati per controllare e 
rispondere a IT related events dovrebbero incorporare eventi 
da physical security systems. Un alert dovrebbe scattare se, 
per esempio, una VPN indica che un dipendente si sta 
loggando da remoto mentre il sistema di accesso fisico indica loggando da remoto mentre il sistema di accesso fisico indica 
che lo stesso sta operando dall’interno dell’azienda    

• Unificare l’auditing di physical ed IT rights & events. Facendo 
un assessment congiunto dei processi e dei controlli di 
autenticazione  ed autorizzazione sia IT che Physical, le 
organizzazioni avranno molte opportunità per migliorare 
efficienza e sicurezza  
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Deloitte Global Security Surveys (2006-2008)
http://www.deloitte.com/view/en_AU/au/services/risk/securityprivacy/article/3b4001f0ed5fb110VgnVCM100000ba42f00aRCRD.htm

• Man mano che la information security ed il ruolo del CISO 
continueranno ad evolvere in termini di scopo, responsabilità e 
valore, e man mano l’impegno del risk management formale 
diventerà sempre più integrato ed interfunzionale, diventerà 
sempre più evidente che le aree logiche e fisiche della 
organizzazione security potranno meglio contribuire se agiscono 
insieme invece che separate (Global Security Survey 2006) insieme invece che separate (Global Security Survey 2006) 

• Deloitte considera che, nonostante le affermazioni fatte dalle 
maggiori aziende globali, i rischi sono ancora gestiti separatamente. 
Si può dire che se Physical e IT security  non collaborano non esiste 
un reale enterprise risk management. Esiste una reale strategia di 
Enterprise Risk Management nella vostra organizzazione? Risk
Councils? Una vostra opinione?   
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Deloitte’s findings - 2008

• Malgrado il 44% delle aziende non abbiano piani per far  convergere 
le due aree altre evidenze indicano un graduale processo per 
raggiungere un approccio più integrato. Oggi il 19% delle aziende 
hanno una sorta di risk council.  Nel 17% dei casi , anche se 
rimangono separate, le due funzioni riportano allo stesso executive. rimangono separate, le due funzioni riportano allo stesso executive. 
Nell’11% dei casi si ha una sorta di convergence strutturale  per un 
miglior coordinamento.

• Ciò è un’evidenza, secondo Deloitte, che la convergence sta 
guadagnando qualche posizione. Infatti un numero crescente di 
aziende rispetto agli anni precedenti indicano che hanno piani per 
convergere    
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L’opinione di Symantec
http://www.deloitte.com/view/en_AU/au/services/risk/securityprivacy/article/3b4001f0ed5fb110VgnVCM100000ba42f00aRCRD.htm

• Una cosa certa è che la convergence – la fusione di funzioni 
security precedentemente separate - ha fatto dei passi in 
avanti entrando nell’agenda della security attuale

• L’avvento di sistemi di accesso fisico basati su tecnologie IP, 
l’adozione di piattaforme applicative aperte ed in particolare 
l’utilizzo di servizi web-based stanno provocando una reale 
security convergence coinvolgendo un numero crescente di 
aziende del settore finanziario

• Una effettiva convergence è ancora lontana per molte aziende 
ma il mondo IT e quello physical security stanno gravitando 
l’uno vero l’altro   
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Ulteriori considerazioni

• Giustificare nuovi progetti, come potete convincere i CRO?
• I costi delle contro misure security. Come è possibile gestire un 

largo numero di differenti PACS (Picture archiving and 

communication system)? In vista di adottare un singolo ID, come è 
possibile gestire una crescente varietà di sistemi? 

• Coloro che già collaborano saranno in grado di avere un recovery • Coloro che già collaborano saranno in grado di avere un recovery 

più veloce, dopo un disastro
• Formazione: aspetti di IT security e comprensione delle 

vulnerabilità in networks: CISSP, CISM, CPP/PSP
• Il 73% dei CISO/CSO ritiene che una vulnerabilità in un area possa

portare ad un security breach in un’altra area. Per esempio: 
scaricare milioni di litri di fognature a causa di un intenzionale
tampering di valvole controllate remotamente (over IP) 
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La mia opinione in materia security convergence

• Sono più le cose in comune fra Physical Security e IT Security di 
quanto siano quelle che le contraddistinguono

• Le principali discipline dei due settori sono fortemente 
convergenti. Per esempio:   Security Management, Risk Analysis, 
Business Impact Analysis, Risk  mitigation,Business Impact Analysis, Risk  mitigation,
Emergency Planning, Crisis Management, Disaster Recovery, etc

• Sono certamente richieste competenze verticali (specialistiche)
diverse per affrontare una problematica comune: come ridurre il 
livello di rischio

• Le tecnologie sono già fortemente integrate; le competenze lo 
sono un po’ meno, anche quelle di tipo manageriale   
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Il futuro della Security

• Abbiamo necessità di pensare a modalità rilevanti per raggiungere 
un approccio più olistico in materia di security

• Un numero crescente di CSO sono attesi debbano occuparsi di 
entrambe le funzioni. E’ di crescente importanza per i security 
professionals qualificazioni e competenze in un più ampio spettro di 
argomenti, inclusi IT e Physical Securityargomenti, inclusi IT e Physical Security

• Il 68% dei CSO/CISO dichiarano di intravedere possibilità per 
correlare sistemi di Physical e IT Security nei prossimi 2-5 anni, 
mentre il 14% ritengono che ciò richiederà almeno 6 – 10 anni 
(Honeywell Survey di CSO/CISO aprile/agosto 2007)

• L’importanza della funzione security verrà aumentata e migliorata 
da questa convergenza. Entrambe le aree trarranno beneficio al 
momento in cui il senior management avrà percezione del suo 
valore strategico    
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