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Violazioni

Sempre piuô espostié 

Una volta esposti é. i dati sono di dominio pubblico
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Sempre piuô rischié

ÅFurti di dati

ÅMinaccie Interne

ÅSpionaggio Industriale

ÅDal 2005 ad oggi +630% di violazioni (Source: DataLossDB, 2009)



FISMA

Sarbanes-Oxley

Breach Disclosure

PCI

HIPAA

GLBA

PIPEDA

Basel II

EU Data Directives
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SAS 70

AUS/PRO

UK/PRO

Source: IT Policy Compliance Group, 2007.

COBIT

ISO 17799

90% delle aziende NON eô in regola

Sempre piuô normativeé 
locali / internazionali / di settore



Oracle Security Inside Out



Oracle Security Inside Out



Tablespace Encryption 

Oracle Audit Vault 

Oracle Database Vault 

Database CC Security Eval #18 (10g R1) 

Transparent Data Encryption (10gR2)   

VPD Column Sec Policies

Fine Grained Auditing (9i)

1st Database Common Criteria (EAL4)

Oracle Label Security (2000 8.1.7)

Virtual Private Database (1998)

Enterprise User Security (8i)

Database Encryption API

Kerberos Support (8i)                                          

Support for PKI

Radius Authentication

Network Encryption   (Oracle7)                                                       

Oracle Advanced Security introduced 

First Orange Book B1 evaluation (1993)

Trusted Oracle7 MLS DB     

Government customer

Oracle: 30 anni di 

Database Security



Protezione dei dati nel Database



Protezione dei dati sensibili



Disk

Backups

Exports

Off-Site

Facilities

Oracle Advanced Security
Transparent Data Encryption

ÅEncryption sui dati memorizzati (AES 128)

ÅAttivazione dichiarativa e selettiva a livello colonna

ÅLe applicazioni NON devono essere riviste

ÅCiclo di gestione delle ñchiaviò integrato ma esterno al DB

ÅSupporta Oracle Advanced Compression

ÅSingole colonne, tablespace, SecureFiles, Export data pump

Application


