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Chi sono

® Security Consultant in Emaze Networks

® Collaboro con il gruppo di ricerca indipendente
USH

® Co-autore dell'owasp testing guide 3.0 e 2.0

® Application Security Enthusiast
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Introduzione

® Ogni applicazione dovrebbe essere sviluppata

tenendo ben presente

I| fattore sicurezza

® Se possibile usare un ciclo di sviluppo software
C)

per quel che riguarda la

security oriented (SSD
® Tra le fasi piu critiche

sicurezza vi e la fase ¢

» Analyze
security and
privacy risk

« Define quality

gates
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| implementazione

= Response plan
. FII'I?.I. security

= Dynamic/Fuzz = Response

execution
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Struttura di una Enterprise Application

® Architettura multi-layer e multi-tier
® Complessa Logica di Business

® Manipola una grande quantita di dati che spesso
risultano essere riservati

® Necessita di rendere i dati persistenti

® Si deve integrare con applicazioni enterprise gia
esistenti

® La maggior parte ha una qualche forma di
interazione web
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Introduzione - nascita di una vulnerabilita
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OWASP Enterprise Security API — ESAPI

® Definisce una serie di interfacce utili per
I'implementazione di codice sicuro

® Espone delle implementazione di base delle
interfacce attraverso il pattern Sing/leton

® E possibile fornire la propria implementazione
delle varie interfacce
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Tools: OWASP Web Scarab
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Tools: OWASP DirBuster

-

File Options About Help

Target URL (eg http://example.com:80/)

www.example.com

Work Method () Use GET requests only (3] Aute Switch (HEAD and GET)

Mumber Of Threads =] " 10 Threads [ | Go Faster

Select scanning type: (%) List based brute force () Pure Brute Force
File with list of dirs/files

|GA\Software-WAS\DirBuster\DirBuster-0.10\directory-list-1.0.b¢ | | €4 Browse | @ Listinfo|
Charset [a-zA-Z0-9%20-_ *| Min length Max Length D

Select starting options: (%) Standard start point () URL Fuzz

Brute Force Dirs Be Recursive Diir to start with |,." |

Brute Force Files [ | Use Blank Extention File extention |php |

URL to fuzz - /test.htmi?url={dir}.asp

Please complete the test details
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Tools: OWASP CAL 9000

@ CAL9000 () .

- CAL9000 e s ]

Xex Armacws | Ewcone/Decont - Hrre Regquests | Hrre Reseossrs | Somare Pap | Capar Shrers - Mise Tools | CHEDGIST | AUTIVATTACK

HTTP REQUESTS
MECTHOD: avr: TR v [ - - I

http: /)~ WWWW.CNN.COM

ADD REnureT HEaDER: Host: wosiw', CNL CoAm
User-Agent: Mozillar5.0 (Macintosh; U; PPC Mac 05 X Mach-0; en-US; rv:1.8.1) Gecko/20061010 Firefon /2.0
L Accept-Encoding: gzip
Acoept: text/xmil, application/ kml,applica tion /xhtml«xmi text/ html:q=0.9, text/ plaln;g=0.8, image/pag, */ *1q=0.5
Apoept-Language: en-us,enjg=0.5
Acoept-Charset: 150-8859-1,utf-B;q=0.7,%q=0.7
Conpection: keep-alive

Add Parameter: ¥

I

' ILEEEY 1163566790425~ - | - ] Print-Ready Case =}
Rl 5cc: v M Aopens ~Bseiccieatexiactions - QUGS Foig hame |
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Thank you!

http: / /Www.owasp.org
http://www.owasp. org/ index.php/ Italy
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