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IntroduzioneIntroduzione

Ogni applicazione dovrebbe essere sviluppata 
tenendo ben presente il fattore sicurezza
Se possibile usare un ciclo di sviluppo software 
security oriented (SSDLC)
Tra le fasi più critiche per quel che riguarda la 
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Tra le fasi più critiche per quel che riguarda la 
sicurezza vi è la fase di implementazione



Struttura di una Struttura di una EnterpriseEnterprise ApplicationApplication

Architettura multi-layer e multi-tier
Complessa Logica di Business
Manipola una grande quantità di dati che spesso 
risultano essere riservati
Necessita di rendere i dati persistenti
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Necessita di rendere i dati persistenti
Si deve integrare con applicazioni enterprise già 
esistenti
La maggior parte ha una qualche forma di 
interazione web



Introduzione Introduzione -- nascita di una vulnerabilità nascita di una vulnerabilità 
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OWASP OWASP EnterpriseEnterprise Security API Security API –– ESAPI ESAPI 

Definisce una serie di interfacce utili per 
l’implementazione di codice sicuro
Espone delle implementazione di base delle 
interfacce attraverso il pattern Singleton
È possibile fornire la propria implementazione 
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È possibile fornire la propria implementazione 
delle varie interfacce









































Tools: OWASP Web ScarabTools: OWASP Web Scarab
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Tools: OWASP DirBusterTools: OWASP DirBuster
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Tools: OWASP CAL 9000Tools: OWASP CAL 9000
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Thank you!
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http://www.owasp.org
http://www.owasp.org/index.php/Italy




