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| principali reati informatici: la frode

Informatica

La definizionedi frode informaticae stataintrodottain Italia dalla
Legge 23/12/1993 n. 547 recantenormein materiadi criminalita
informatica

Art . 640-ter del CodicePenale

A Chi u @lmaneqin qualsiasimodoil funzionamentadi un
sistemainformatico e telematicoo intervenendasenzadiritto con
gualsiasimodalita su dati, informazionio programmicontenutiin
un sistemanformaticoo telematicoo ad essopertinenti,procuraa
seo ad altri uningiustoprofitto conaltrui danno,e punitoé o

Rispetto all’art 640 (truffa), da cui il 640ter deriva, e stata
eliminata la dizione "con artifizi e raggiri inducendotaluno in
errore”.
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| principali reati informatici: altri reat

Informatici

Art. 615ter del Codice Penale | 6 a ¢ cabusiw @ad un sistema
informatico o telematico

A Chi u @aklpusivamentesi introduce in _un sistema informatico o
telematicoprotetto da misuredi sicurezzaovverovi si mantienecontrola
volontaespressa tacitadi chi hadiritto di escluderlog punitoé o

Art. 615quater del Codice Penale detenzionee diffusione abusiva di
codici di accessa@ sistemiinformatici o telematici

A Chi u alfned procurarea séo adaltri un profitto o di arrecaread
altri un danno,abusivamentesi procura, riproduce, diffonde comunicao
consegnacodici, parole chiave o altri mezziidoneia |l | 6 a adcua s
sistema informatico o telematico protetto da misure di sicurezzao
comunguefornisce indicazioni o istruzioni idonee al predetto scopo, e
punitoé o
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| principali reati informatici: altri reat

Informatici

Art . 615quinquies del Codice Penale diffusione di programmi diretti
a danneggiareo interrompere un sistemainformatico

A Ch i u diffpnde,gomunicao consegnain programmainformaticoda

lui stesso o da altri redatto, avente per scopo o per effetto il
danneggiamentali un sistemainformatico o telematico,dei dati o dei
programmiin essocontenutio ad essopertinenti,ovverol 61 nt er r
totaleo parziale,ol 6 a | t alelsuafunzmomamentcg punitoé o

Art. 640ter del Codice Penale la falsificazione del contenuto di
comunicazioneinformatica

A Chi u alfine @ procurarea séo ad altri un vantaggioo di arrecare
ad altri un danno,formafalsamentevveroaltera o sopprimein tutto o in
parte, il contenuto,anche occasionalmententercettato, di taluna delle
comunicazioni relative ad un sistema informatico o telematico o
intercorrentitra piu sistemi,e punitoé o
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Il phishing e una frode informatica realizzatacon l'invio di
email contraffattefinalizzateall'acquisizione per scopiillegali,
di informazionipersonalicomedati personali, numeridi conto
correntepasswordlei servizidi homebanking,ecc

Modalitapiu diffuse

U emaildi banche

U emaildi siti commercialigia usatiin precedenza
U emaildi siti istituzionali

U emailconoffertedi lavoro

U spammingmessaggpubblicitarinonautorizzati)

insuring progress
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Il pharming - evoluzionedel fishing - consistenel dirottamento
dell'utenteda un sito internet ufficiale ad un sito internet pirata
appositamentereatopercarpirei dati personaldellavittima.

Modalita piu diffuse:
U compromissionelel DNS di un InternetServiceProvider

A Il malintenzionato,con sofisticate tecnichedi intrusione, modifica gli abbinamentitra il
dominioel'indirizzo IP corrispondenta queldominia gli utenticonnessa quel ISP cosi,pur
digitandoil correttoindirizzo URL, verrannoinconsapevolmenteeindirizzati ad un server
trappolaappositamentpredispostaercarpirele informazioni

U con l'ausilio di programmi malaware (trojan o spyware) o tramit

altro accesso diretto, viene fatta una variazione nel personal
computer della vittima.

insuring progress
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Lo SMishing e una frode informatica simile al phishing che si
realizza non via email ma via SMS.

Modalita piu diffuse:

U invito a collegarsiad un sito web per scaricarequalcosadi
gratuitg il collegamentattivala truffa

U invito ad effettuare una chiamatatelefonica dove una voce
solitamentepreregistratachiede informazioni personalie dati
sensibili
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Altre comuni modalita fraudolente

| Virus, programmiche una volta attivati possonorovinare o
alterare i dati memorizzati su un computer o eseguire altre
operazionifraudolente

| Trojan, virus che si nascondonoa | | 0 i di tp@grammi
apparentement@nocuie cheunavolta attivati possonaaccogliere
iInformazioni o aprire collegamenticon | 6 e s tae 1 o n
del |l utent e

Gli Spyware, programmicheraccolgonanformazionisulle attivita
via internetdi un utentesenzal suoconsenso

| Worm, virus in grado di autoreplicarsifar uso programmi
eseguibil) solitamente non compromottenol 0 h a r thavaer e
pregiudicanoil buon funzionamento Possonoanche fungere da
veicoloperl 61 nst dimdlaware o n e
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Come difendersi (persone fisiche)

U verificare | 6 e s t efinhskdt ope significa connessionead
u n O gnotetta

U aggiornare periodicamentel software di sicurezza(antivirus,
antispywarefirewall, ecc)

U diffidaredallerichiestedi datipersonali

U controllareperiodicamentd proprioestrattoconto
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Come difendersi (persone giuridiche)

U aggiornare sistemiinformatici

U adottareaggiornatisistemidi prevenzione controllofrodi

t fare controlli interni (internal audit risk management ente
prepostallasicurezzaziandaleecc)

U commissionareontrolli esterni(societadi revisione)

U adottareun codiceeticoedun codicedi condotta

U faredellerotazionidi staffladdovepossibile

U adottaresistemidi whistle bowing(raccoltadi denunceanonime)
U fareformazionesullaprevenzionalellefrodi

U ASSICURARSI
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Le frodi in Italia

Le frodi sono una delle principali minacce al business
INDIPENDENTEMENTE dal settore di appartenenza,dalle
dimensionidi unasocietae dal Paesali appartenenza

Negli ultimi 12 mesiin Italia il 19 delle aziendeha riscontrato
almenol casodi frode

Grafico 1: Aziende che hanno subito frodi (2003-2009)1
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Le frodi in Italia

Rispettoad alcuni anni fa il fenomenopur restandosu livelli di
attenzionee menopreoccupantehein altri Paesi

Grafico 2: Livello di frode registrato nei Paesi del campione (2009)
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Le frodi in Italia

| settoripiu coinvolti sona servizifinanziari (29%), comunicazion{18%),
manifatturieroretail & consumee energeticq12%).

Perquantoriguardale tipologie

Grafico ¥ Tipologia di frodi subite dalle aziende negli ulimi 12 mesi
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Le frodi in Italia

Nei casiin cui piu gravigli autoridellefrodi sona
U personal@ el | 0 42%) e nd a

U soggettiesterni(28%)

U fornitori o partnerq3%)

U altri soggetticoncuil 0 a z N@N\nntradtienerapporti(20%)
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Le frodi in Italia

| costidiretti perle imprese

U $100000nel52% deicasi

U $100000- $500000nel29% deicasi

U unaminoranzadichiaracostisuperioria$ 1.000.000

Piudifficile quantificara costiindiretti tra cui bisognaconsiderare

U lareputazionedil brand
0 lagquotazionen Borsa

U
U motivazionedel personale
U relaziond 6 af f ar |
U

U relazioniconle Autoritadi Controllo
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Le soluzioni assicurative

U Leassicurazionacoperturadeirischifrode

A polizzeBBB perle bancheconestensiondttivita Bancariasu
Internet,

A polizzespecifichea coperturadellafrodeinformatica,

A parziale deroga dell’art. 1 delle Condizion1 Generali di Assicurazione, la Societa indennizzera ’ASSICURATO delle
perdite patrimoniali direttamente determinate dall’aver I’ASSICURATO stesso. in buona fede, trasferito o consegnato
VALORI, pagato o movimentato un conto in conseguenza diretta di:

a) qualsiasi comunicazione elettronica fraudolenta indirizzata all’ASSICURATO. autorizzante o confermante 1l
trasferimento, pagamento, consegna o ricevimento di fondi e fraudolentemente fatta apparire come inviata da un
CLIENTE. da un altro istituto finanziario o ufficio dell’ASSICURATO, mentre 1n effett1 tale comunicazione
elettronica non ¢ stata mviata da detto CLIENTE. 1stituzione finanziaria o ufficio:

oppure

b) come diretta conseguenza dell’immissione fraudolenta, dell’alterazione o disttuzione di DATI elettronici
direttamente ne1 SISTEMI DI ELABORAZIONE DELL’ASSICURATO da parte di terzi o di DIPENDENTI non
identificati che intendano causare perdite patrimoniali all’ASSICURATO stesso o procurare a sé¢ o ad altri un
ingiusto profitto,

mediante comunicazioni elettroniche o DATI elettronici immessi attraverso INTERNET direttamente nel SISTEMI DI

ELABORAZIONE DELL’ASSICURATO.
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La soluzione assicurativa

U le assicurazionacoperturadeirischidi responsabilit&ivile:

A polizze di responsabilitacivile professionaleinformatica

La Societa si obbliga a tenere indenne I'Assicurato di quanto questi sia tenuto a pagare, quale

civimente responsabile ai sensi di legge, a titolo di Risarcimento per Danni patrimoniali

iInvolontariamente cagionati a terzi, compresi i clienti, in conseguenza di reali o presunti errori ed/od

omissioni commessi dall’Assicurato nell'esercizio di Servizi professionali, purché svolti nei termini

delle leggi e dei regolamenti che li disciplinano, incluse le Richieste di Risarcimento per:

(a) discredito, denigrazione o danno alla reputazione od alla immagine di qualsiasi persona od
organizzazione, diffamazione, ingiuria, calunnia, disprezzo di prodotti, afflizione di danno morale,
di sofferenza psicologica o mentale, violazione di domicilio, violazione di proprieta, illegittimo
apprendimento o intercettazione di informazioni o notizie, illegittima restrizione di liberta
personali, illegittima persecuzione, oltraggio o condotta comunque oltraggiosa;

(b) invasione, interferenza o limitazione del diritto alla privacy od alla pubblicita inclusa la pubblica
diffusione di fatti privati, 'invadenza o I'appropriazione commerciale di nome o di sembianze;

(c) plagio, pirateria ed appropriazione indebita di idee relative ad Internet;
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La soluzione assicurativa

(d) responsabilita civile nascente dal mancato utilizzo da parte dell’Assicurato della necessaria
diligenza volta a prevenire 'accesso non autorizzato da parte di altri ai Sistemi informatici inclusi:
a. Attacchi di hakers,
b. attacchi di Virus informatico,
c. Furto di dati informatici;

(e) responsabilita nascente dal mancato utilizzo da parte dell’Assicurato della necessaria diligenza
rispetto ai contenuti pubblicati su Internet per i quali I'’Assicurato sia responsabile;

(f) impossibilita da parte di un terzo autorizzato ad accedere ai servizi dell’Assicurato, incluso |l
Diniego di servizio a meno che sia causato da guasti meccanici od elettrici;

(9) involontaria trasmissione da parte dell’Assicurato a terzi di Virus informatico dovuta al mancato
utilizzo della necessaria diligenza.

L’Assicurazione comprende anche la responsabilita civile che possa derivare all’Assicurato da atto,

anche doloso, dei dipendenti e delle persone delle quali deve rispondere.

L’Assicurazione, infine, & inoltre estesa alle sanzioni di natura fiscale, multe ed ammende inflitte ai

clienti dell'Assicurato per errori imputabili all'Assicurato stesso.

A parziale deroga del disposto dell’art. 1900, comma 1, c.c. la copertura & estesa alla colpa grave

dell' Assicurato.
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years of

ASSICURATO EVENTO DANNO
Banca Infedelta promotori| da qualche migliaia
di U a qualche
milione
Banca Frode su carte di | da qualche centinaia
debito (bancomat)| di U a diversi milioni
Banca Frode su carte di | da qualche centinaia

credito

di U a diversi milioni

Societa informatica

Malfunzionamento
del software
commissionato
(E&O)

da qualche migliaig
diGin su
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