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I principali reati informatici: la frode 
informatica

La definizionedi frode informaticaè stataintrodottain Italia dalla
Legge23/12/1993 n. 547 recantenorme in materiadi criminalità
informatica:

Art . 640-ter del CodicePenale:

ñChiunque,alterando in qualsiasi modo il funzionamentodi un
sistemainformatico e telematicoo intervenendosenzadiritto con
qualsiasimodalità su dati, informazionio programmicontenutiin
un sistemainformaticoo telematicoo ad essopertinenti,procuraa
seo adaltri un ingiustoprofitto conaltrui danno,èpunitoéò

Rispetto all´art. 640 (truffa), da cui il 640-ter deriva, è stata

eliminata la dizione "con artifizi e raggiri inducendotaluno in

errore".
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I principali reati informatici: altri reati 
informatici

Art . 615-ter del Codice Penale: lôaccessoabusivo ad un sistema

informatico o telematico

ñChiunqueabusivamentesi introduce in un sistema informatico o

telematicoprotettoda misuredi sicurezzaovverovi si mantienecontro la

volontàespressao tacitadi chi ha diritto di escluderlo,èpunitoéò

Art . 615-quater del Codice Penale: detenzionee diffusione abusiva di

codici di accessoa sistemiinformatici o telematici

ñChiunque,al fine di procurarea séo ad altri un profitto o di arrecaread

altri un danno,abusivamentesi procura, riproduce,diffondecomunicao

consegnacodici, parole chiave o altri mezzi idonei allôaccessoad un

sistema informatico o telematico protetto da misure di sicurezza o

comunquefornisce indicazioni o istruzioni idonee al predetto scopo,è

punitoéò
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I principali reati informatici: altri reati 
informatici

Art . 615-quinquies del Codice Penale: diffusione di programmi diretti

a danneggiareo interrompere un sistemainformatico

ñChiunque,diffonde,comunicao consegnaun programmainformaticoda

lui stesso o da altri redatto, avente per scopo o per effetto il

danneggiamentodi un sistemainformatico o telematico,dei dati o dei

programmi in essocontenutio ad essopertinenti, ovverolôinterruzione,

totaleo parziale,olôalterazionedelsuofunzionamento,èpunitoéò

Art . 640-ter del Codice Penale: la falsificazione del contenuto di

comunicazioneinformatica

ñChiunque,al fine di procurarea séo ad altri un vantaggioo di arrecare

ad altri un danno,formafalsamenteovveroaltera o sopprime, in tutto o in

parte, il contenuto,anche occasionalmenteintercettato,di taluna delle

comunicazioni relative ad un sistema informatico o telematico o

intercorrentitra più sistemi,èpunitoéò
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Phishing

Il phishing è una frode informatica realizzatacon l'invio di
email contraffattefinalizzateall'acquisizione,per scopi illegali,
di informazionipersonalicomedati personali, numeridi conto
corrente,passworddeiservizidi homebanking,ecc.

Modalitàpiù diffuse:

üemaildi banche

üemaildi siti commercialigiàusatiin precedenza

üemaildi siti istituzionali

üemailconoffertedi lavoro

üspamming(messaggipubblicitarinonautorizzati)
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Pharming

Il pharming - evoluzionedel fishing - consistenel dirottamento

dell'utenteda un sito internet ufficiale ad un sito internet pirata

appositamentecreatopercarpirei datipersonalidellavittima.

Modalità più diffuse:

ücompromissionedelDNSdi un InternetServiceProvider

ÅIl malintenzionato,con sofisticate tecnichedi intrusione, modifica gli abbinamentitra il

dominioe l'indirizzo IP corrispondentea queldominio: gli utenticonnessia quel ISPcosì,pur

digitando il corretto indirizzo URL, verrannoinconsapevolmentereindirizzati ad un server

trappolaappositamentepredispostopercarpirele informazioni

ücon l'ausilio di programmi malaware (trojan o spyware) o tramite 
altro accesso diretto, viene fatta una variazione nel personal 
computer della vittima.

http://antiphishing.poste.it/glossario.shtml
http://antiphishing.poste.it/glossario.shtml
http://antiphishing.poste.it/glossario.shtml
http://antiphishing.poste.it/glossario.shtml
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SMishing

Lo SMishing è una frode informatica simile al phishing che si 

realizza non via email ma via SMS.

Modalità più diffuse:

ü invito a collegarsi ad un sito web per scaricarequalcosadi
gratuito; il collegamentoattivala truffa

ü invito ad effettuare una chiamata telefonica dove una voce
solitamentepre-registratachiede informazioni personalie dati
sensibili
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Altre comuni modalità fraudolente

I Virus , programmi che una volta attivati possonorovinare o
alterare i dati memorizzati su un computer o eseguire altre
operazionifraudolente.

I Trojan , virus che si nascondonoallôinternodi programmi
apparentementeinnocuie cheunavolta attivati possonoraccogliere
informazioni o aprire collegamenti con lôesternoallôinsaputa
dellôutente.

Gli Spyware, programmicheraccolgonoinformazionisulleattività
via internetdi unutentesenzail suoconsenso.

I Worm , virus in grado di autoreplicarsi far uso programmi
eseguibili; solitamente non compromottenolôhardwarema ne
pregiudicanoil buon funzionamento. Possonoanche fungere da
veicoloperlôinstallazionedi malaware.



10

Come difendersi (persone fisiche)

üverificare lôestensioneñhttpsòche significa connessionead

unôareaprotetta

üaggiornareperiodicamentei software di sicurezza(antivirus,

antispyware,firewall, ecc.)

üdiffidaredallerichiestedi datipersonali

ücontrollareperiodicamenteil proprioestrattoconto
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Come difendersi (persone giuridiche)

üaggiornarei sistemiinformatici

üadottareaggiornatisistemidi prevenzioneecontrollofrodi

üfare controlli interni (internal audit; risk management; ente

prepostoallasicurezzaaziandale; ecc.)

ücommissionarecontrolli esterni(societàdi revisione)

üadottareuncodiceeticoeduncodicedi condotta

üfaredellerotazionidi staff laddovepossibile

üadottaresistemidi whistlebowing(raccoltadi denunceanonime)

üfareformazionesullaprevenzionedellefrodi

üASSICURARSI
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Le frodi in Italia

Le frodi sono una delle principali minacce al business

INDIPENDENTEMENTE dal settore di appartenenza,dalle

dimensionidi unasocietàedalPaesedi appartenenza.

Negli ultimi 12 mesi in Italia il 19% delle aziendeha riscontrato

almeno1 casodi frode.

Fonte: TheGlobalEconomicCrimeSurvey2009PriceWaterhouseCoopers
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Le frodi in Italia

Rispettoad alcuni anni fa il fenomenopur restandosu livelli di
attenzioneèmenopreoccupantechein altri Paesi.
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Le frodi in Italia

I settoripiù coinvolti sono: servizi finanziari (29%), comunicazioni(18%),
manifatturiero,retail& consumereenergetico(12%).

Perquantoriguardale tipologie:
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Le frodi in Italia

Nei casiin cui più gravigli autoridellefrodi sono:

üpersonaledellôazienda(49%)

üsoggettiesterni(28%)

üfornitori o partners(3%)

üaltri soggetticoncuilôaziendaNON intrattienerapporti(20%)
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Le frodi in Italia

I costidiretti perle imprese:

ü$ 100.000nel52% deicasi

ü$ 100.000- $ 500.000nel29% deicasi

üunaminoranzadichiaracostisuperioria$ 1.000.000

Piùdifficile quantificarei costiindiretti tracui bisognaconsiderare:

üla reputazioneedil brand

üla quotazionein Borsa

ümotivazionedelpersonale

ürelazionidôaffari

ürelazioniconle Autoritàdi Controllo
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Le soluzioni assicurative

üLeassicurazioniacoperturadei rischi frode:

ÁpolizzeBBB perle bancheconestensioneAttività Bancariasu

Internet,

Ápolizzespecificheacoperturadellafrodeinformatica,
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La soluzione assicurativa

ü le assicurazioniacoperturadei rischidi responsabilitàcivile:

Á polizzedi responsabilitàcivile professionaleinformatica
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La soluzione assicurativa
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I sinistri

ASSICURATO EVENTO DANNO

Banca Infedeltà promotori da qualche migliaia 

di úa qualche 

milione

Banca Frode su carte di 

debito (bancomat)

da qualche centinaia 

di úa diversi milioni

Banca Frode su carte di 

credito

da qualche centinaia 

di úa diversi milioni

Società informatica Malfunzionamento 

del software 

commissionato 

(E&O)

da qualche migliaia 

di úin su
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I sinistri


