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Aspetti introduttivi

Å Lõessenzadella computer forensics consiste nel definire corrette
metodologie atte a preservare, identificare e studiare le
informazioni contenute nei sistemi informativi per evidenziare
lõesistenzadi prove utilizzabili in sede processuale (in senso amplio,
non limitato a quello penale ðcfr . G. Faggioli ðA. Ghirardini , Computer
Forensics , Apogeo 2009 ).

Å Molteplici sono i soggetti che potrebbero essere interessati allõutilizzo
processuale di una prova informatica . Si pensi per esempio:
Å al pubblico ministero che debba provare la colpevolezza di un imputato di un

reato in cui lõutilizzodella strumentazione informatica è mezzo o fine
dellõattivit¨criminale ;

Å allõimputato che voglia fornire prove a proprio favore ;

Å al privato (persona fisica o giuridica) che intenda far valere in giudizio la
lesione di un proprio diritto da parte di un terzo, con la conseguente
richiesta di un risarcimento del danno in sede civilistica .
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Aspetti introduttivi

Å Principali normative applicabili :
Å il decreto legislativo 30 maggio 2008 n. 109 (Attuazione della direttiva 2006 / 24/CE riguardante la

conservazione dei dati generati o trattati nellõambitodella fornitura di servizi di comunicazione
elettronica accessibili al pubblico o di reti pubbliche di comunicazione e che modifica la direttiva
2002 / 58/CE);

Å la legge 18 marzo 2008 , n. 48 (Ratifica ed esecuzione della Convenzionedel Consiglio dõEuropasulla
criminalità informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento
dellõordinamentointerno)

Å la legge 6 febbraio 2006 , n. 38 (Disposizioni in materia di lotta contro lo sfruttamento sessuale dei
bambini e la pedopornografia anche a mezzo Internet) ;

Å il decreto legislativo 7 marzo 2005 , n. 82 (Codice dellõAmministrazionedigitale) ;

Å il decreto legislativo 30 giugno 2003 , n. 196 (Codice in materia di protezione dei dati personali) ;

Å il decreto legislativo 8 giugno 2001, n. 231 (Disciplina della responsabilità amministrativa delle
persone giuridiche, delle società e delle associazioni anche prive di personalità giuridica, a norma
dellõarticolo11della legge 29 settembre 2000 , n. 300 );

Å la legge 3 agosto 1998, n. 269 (Norme contro lo sfruttamento della prostituzione, della
pornografia, del turismo sessuale in danno di minori, quali nuove forme di riduzione in schiavitù) ;

Å la legge 23 dicembre 1993, n. 547 (Modificazioni ed integrazioni alle norme del codice penale e del
codice di procedura penale in tema di criminalità informatica) ;

Å la legge 20 maggio 1970, n. 300 (Norme sulla tutela della libertà e dignità dei lavoratori, della
libertà sindacale e dellõattivit¨sindacale nei luoghi di lavoro e norme sul collocamento) .
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Aspetti introduttivi

Å Durante il processo, sia in sede civile sia in sede penale, il giudice deve
ricostruire , sulla base delle prove raccolte, la verità dei fatti ai fini della
propria decisione.

Å La funzione principale della prova è dunque quella di permettere al giudice
la corretta ricostruzione e dimostrazione dei fatti affermati dalle parti
nel corso del processo.

Å La prova informatica (cioè un insieme di informazioni tradotte nel
linguaggio utilizzato dalle strumentazioni informatiche non
immediatamente intelligibili dallõuomo)assolve alla medesima funzione di
tutte le altre prove anche se, per le sue caratteristiche intrinseche,
presenta problematiche particolarmente delicate e complesse.

Å In particolare, la facilità con cui tali informazioni possono essere
manipolate, alterate o distrutte rende necessarie specifiche procedure
per la loro acquisizione e conservazione.
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La computer forensics aziendale

Å La definizione sopra delineata di Computer Forensics è legata prevalentemente
ad un ambito òlegaleóo òprocessualeódella acquisizione, dellõanalisie della
presentazione delle evidenze informatiche .

Å Uno studio di alcuni esperti della Sun Microsystems (Weise, Powell òUsing
Computer Forensics When Investigating System Attacksó) definisce la
computer forensics aziendale come lõattivit¨che consiste nel catturare,
processare, preservare e analizzare le informazioni ottenute da un sistema,
da una rete (network), da unõapplicazioneo da unõaltrarisorsa informatica,
per determinare la fonte di un attacco a quelle risorse .

Å In base al medesimo studio gli obiettivi principali della computer
forensics aziendale sono:
Å aiutare gli interessati a stabilire quale evento indesiderabile è avvenuto, se

è avvenuto;
Å recuperare, processare, memorizzare e preservare elementi di prova per

supportare il perseguimento del colpevole, nel caso vi sia lõinteressedi
farlo ;

Å usare la conoscenza acquisita per prevenire il verificarsi di ulteriori casi
simili ;

Å determinare la motivazione e gli scopi degli attaccanti .

8

La c omputer forensics aziendale



La computer forensics aziendale

Å Gli esiti delle investigazioni effettuate dallõaziendahanno dunque, almeno in
una prima fase una rilevanza esclusivamente interna, ma possono comunque
costituire il presupposto per eventuali successive azioni legali.

Å In considerazione dellõeventualerilevanza esterna delle attività di indagine
effettuate a livello aziendale mirate alla ricerca e analisi di evidenze
informatiche, le stesse devono essere poste in essere utilizzando le
metodologie proprie della computer forensics (ovvero quelle generalmente
utilizzate a fini processuali) .
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La computer forensics aziendale

Å Come rilevato dalla dottrina (cfr . Luparia ðZiccardi, Investigazione penale
e tecnologia informatica, Giuffrè, 2008 ) òI fini delle due forensics sono,
però, sovente gli stessi : scoprire un determinato fatto, le sue prove, i
collegamenti ad uno o più soggetti, valutare se tale fatto è nocivo o meno ed
elaborare dei metodi correttivi per arrivare a tali fini ó.

Å Occorre dunque esaminare preliminarmente alcuni aspetti legali della
computer forensics ed in particolare :

Å Le principali novità introdotte dalla l.48/ 2008

Å quali sono i criteri da seguire da seguire nellõacquisizionee analisi e
conservazione delle evidenze informatiche alla luce delle recenti
modifiche normative (l. 48/ 2008 )

Å La valenza della computer forensics a livello processuale
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Aspetti legali della computer forensics
ÅLe novità introdotte con la ratifica della convenzione sul cybercrime
ÅPrincipali modifiche in materia di crimini informatici
ÅPrincipali modifiche al codice di procedura penale
ÅValenza della computer forensics a livello processuale
ÅI profili giuridici dei file di log
ÅIl provvedimento sugli amministratori di sistema
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Le novità introdotte con la ratifica 
della convenzione sul cybercrime

Å Lõannoscorso è entrata in vigore la legge n. 48 del 18 marzo 2008
recante òRatifica ed esecuzione della Convenzione del Consiglio dõEuropa
sulla criminalità informatica, fatta a Budapest il 23 novembre 2001 , e
norme di adeguamento dellõordinamentointerno ó. Questa legge riveste una
grande importanza per la tematica della Computer Forensics ed in estrema
sintesi prevede :

Å alcune modifiche al Codice Penale concernenti la criminalità informatica
(inserimento di nuove fattispecie di reato e aggiornamento di alcuni articoli
già presenti) ;

Å lõinclusionedi òdelittiinformatici e trattamento illecito di datiónel catalogo
dei reati per i quali è prevista la responsabilità amministrativa degli enti ai
sensi del decreto legislativo 8 giugno 2001, n. 231;

Å alcune modifiche al Codice di Procedura Penale volte rendere obbligatorio
per le forze di polizia lõutilizzodi specifiche metodologie nel corso delle
indagini informatiche (per esempio modifiche in materia di ispezione e
perquisizione) ;

Å la modifica di parte della disciplina sulla data retention contenuta nellõart.
132 del d.lgs 196/ 2003 .
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Principali modifiche in materia di crimini informatici

Alcune novità introdotte dalla legge n. 48 del 18 marzo 2008 

Articolo del codice penale Vecchia formulazione Nuova formulazione

491 bis - Documenti
informatici .

Se alcuna delle falsità previste dal presente capo
riguarda un documento informatico pubblico o
privato, si applicano le disposizioni del capo
stesso concernenti rispettivamente gli atti
pubblici e le scritture private . A tal fine per
documento informatico si intende qualunque
supporto informatico contenente dati o
informazioni aventi efficacia probatoria o
programmi specificamente destinati ad
elaborarli .

Se alcuna delle falsità previste dal
presente capo riguarda un documento
informatico pubblico o privato avente
efficacia probatoria, si applicano le
disposizioni del capo stesso
concernenti rispettivamente gli atti
pubblici e le scritture private .

615 quinquies - Diffusione di
apparecchiature, dispositivi o
programmi informatici diretti a
danneggiare o interrompere un
sistema informatico o telematico)

Chiunque diffonde, comunica o consegna un
programma informatico da lui stesso o da altri
redatto, avente per scopo o per effetto il
danneggiamento di un sistema informatico o
telematico, dei dati o dei programmi in esso
contenuti o ad esso pertinenti, ovvero
l'interruzione, totale o parziale, o l'alterazione
del suo funzionamento, è punito con la reclusione
sino a due anni e con la multa sino a 10.329 euro

Chiunque, allo scopo di danneggiare
illecitamente un sistema informatico o
telematico, le informazioni, i dati o i
programmi in esso contenuti o ad esso
pertinenti ovvero di favorire
l'interruzione, totale o parziale, o
l'alterazione del suo funzionamento, si
procura, produce, riproduce, importa,
diffonde, comunica, consegna o,
comunque, mette a disposizione di
altri apparecchiature, dispositivi o
programmi informatici, è punito con la
reclusione fino a due anni e con la
multa sino a euro 10.329
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Principali modifiche in materia di crimini informatici

Alcune novità introdotte dalla legge n. 48 del 18 marzo 2008 

Articolo del codice penale Vecchia formulazione Nuova formulazione

Art . 635 - bis - Danneggiamento
di informazioni, dati e programmi
informatici .

1. Chiunque distrugge, deteriora o rende, in tutto
o in parte, inservibili sistemi informatici o
telematici altrui, ovvero programmi, informazioni
o dati altrui, è punito, salvo che il fatto
costituisca più grave reato, con la reclusione da
sei mesi a tre anni.
2. Se ricorre una o più delle circostanze di cui al
secondo comma dell'articolo 635 , ovvero se il
fatto è commesso con abuso della qualità di
operatore del sistema, la pena è della reclusione
da uno a quattro anni.

1. Salvo che il fatto costituisca più
grave reato, chiunque distrugge,
deteriora, cancella, altera o sopprime
informazioni, dati o programmi
informatici altrui è punito, a querela
della persona offesa, con la reclusione
da sei mesi a tre anni.
2. Se ricorre la circostanza di cui al
numero 1) del secondo comma
dell'articolo 635 ovvero se il fatto è
commesso con abuso della qualità di
operatore del sistema, la pena è della
reclusione da uno a quattro anni e si
procede d'ufficio
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